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Laboration för DK-II, 2002

Denna laboration syftar till att belysa vilken praktisk överföringshastighet man kan uppnå om man använder TCP för dataöverföring då faktorer som buffertstorlekar, fördröjning och paketförluster räknas in.

Bakgrund

Kursboken ”PART FOUR”, speciellt kapitel 12. För teorin är även ”PART THREE”, speciellt kapitel 8 och 9, av intresse. För programmeringen kan ”APPENDIX B” vara bra läsning. En kort sammanfattning av för laborationen relevanta delar följer nedan.

TCP använder "congestion window" (CWND) för att bestämma hur mycket data som kan sändas vid varje tidpunkt. Vid start av en ny TCP-förbindelse kommer CWND att vara enbart ett paket (tillgänglig buffert max en MSS) enligt ”slow start” algoritmen. CWND kommer sedan att växa snabbt (exponentiellt) i takt med att ACKar kommer från mottagaren tills dess bufferten blir full, eller en ACK inte fås (ett paket gått förlorat). I fall ett paket gått förlorat drar TCP ner hastigheten (minskar CWND), i praktiken till hälften enligt ”fast recovery” algoritmen, och ökar sedan långsamt (linjärt) hastigheten enligt ”congestion avoidance” algoritmen, tills dess en ACK på nytt förloras, varvid det hela börjar om igen.

Observera att det alltså tar lång (linjär) tid att återhämta sig från en paketförlust. Speciellt om små paket (liten MSS) används, eller om ytterligare paket förloras under återhämtningstiden, vilket ofta händer eftersom en full nätverksbuffert medför att en hel följd av paket kommer att kastas.

För att få maximal överföringshastighet är det kritiskt viktigt att maximala storleken på bufferten (”sliding window”) för CWND anpassas till fördröjningen på den förbindelse som data skall sändas över. Om bufferten är för liten kommer inte data att kunna sändas eftersom bufferten är full med ännu inte ACKade paket, och om bufferten är för stor kan sändaren skicka data snabbare än mottagaren kan ta emot, och därmed orsaka paketförluster.

Optimal buffert är 2*bandbredd*fördröjning vilket för "ping-tid"/”round-trip-time” (RTT) blir bandbredd*RTT. Då hinner ACKar för skickad data tillbaks i samma hastighet som ny data kan läggas in, vilket ger optimalt utnyttjande.

Exempel: om du har en 100Mbps förbindelse (end-to-end) och din ping-tid är 200 ms så behöver du 100 Mbps * 0.2 sek / 8 bitar-per-byte = 2.5 MB buffert.

För att man skall kunna ha så stor buffert krävs dock att de TCP-stackar man använder har stöd för "window scale factor" eftersom storleken på bufferten (”window”) annars är max

15 bitar (32 kB) i TCP-headern (egentligen 16 bitar men vissa stackar klarar bara 15). 

Av samma anledning är 32kB också oftast den maximala buffertstorlek du kan förvänta dig att ett system har inställt (vissa har bara 16 kB eller 8 kB till och med). 

För att ställa upp dessa buffertar använder man ett systemanrop innan förbindelsen etableras eftersom "window scale" bara utbyts vid TCP handshake.

Exempel:


unsigned sndbuf, rcvbuf;

/* skapa socket */


int sock = socket(PF_INET, SOCK_STREAM, 0);


if (sock < 0) perr("socket");


/* rekommendera buffrar */


sndbuf = 2500000; 


if (setsockopt(sock, SOL_SOCKET, SO_SNDBUF, (char *)&sndbuf,

    sizeof(sndbuf)) < 0) perr("SO_SNDBUF");

rcvbuf = 2500000;

if (setsockopt(sock, SOL_SOCKET, SO_RCVBUF, (char *)&rcvbuf,

    sizeof(rcvbuf)) < 0) perr("SO_RCVBUF");

printf("Before: SNDBUF %u RCVBUF %u\n", sndbuf, rcvbuf);

etablera förbindelsen med connect() eller accept()


/* kolla vilken bufferstorlek vi verkligen fick */


if (getsockopt(sock, SOL_SOCKET, SO_SNDBUF, (char *)&sndbuf,


    sizeof(sndbuf)) < 0) perr("SO_SNDBUF");


if (getsockopt(sock, SOL_SOCKET, SO_RCVBUF, (char *)&rcvbuf,


    sizeof(rcvbuf)) < 0) perr("SO_RCVBUF");


printf("After: SNDBUF %u RCVBUF %u\n", sndbuf, rcvbuf);

En annan socket option som kan vara bra att slå på är TCP_NODELAY som slår av "Nagle algorithm" och "delayed ACK" för förbindelsen. Sänder man små datamängder per paket interaktivt, eller huvudsakligen trafik åt ett håll, kan dessa ge oaccepterbara fördröjningar. I andra fall reducerar de dock mängden onödig nättrafik, så slå inte alltid på TCP_NODELAY av bara farten när ni kodar.

Exempel:


int on = 1; 


if (setsockopt(sock, SOL_TCP, TCP_NODELAY, (char *)&on,

    sizeof(on)) < 0) perr("TCP_NODELAY");

Det är visserligen inte många som tar hänsyn till den prioritet och den "type-of-service" (ToS) man anger i IP-headern, men det skadar inte att sätta dessa flaggor i fall nätverksutrustningen och/eller TCP-stackarna tar hänsyn till dem. Observera att användningen av ToS-fältet i IP-headern i och med DiffServ byter innebörd och blir en "differentiated services code point" (DSCP) i stället. Nedanstående exempel är enligt den gamla skolan.

Exempel:


int prio = 1; 


if (setsockopt(sock, SOL_SOCKET, SO_PRIORITY, (char *)&prio,

    sizeof(prio)) < 0) perr("SO_PRIORITY");


int tos = IPTOS_PREC_PRIORITY | IPTOS_LOWDELAY; 


if (setsockopt(sock, SOL_IP, IP_TOS, (char *)&tos,

    sizeof(tos)) < 0) perr("IP_TOS");

Det finns även andra faktorer som spelar in, tex om "selective acknowledgements" (SACK) och "forward acknowledgements" (FACK) används, intresserade hänvisas till relevanta RFCer. 

Paketförluster

Dock så kommer man i den verkliga världen att drabbas av att paket försvinner eller förvrängs under överföringen och därmed kastas bort pga checksummefel. Detta påverkar maximal överföringshastighet. 

Hur stor sannolikheten är att en 1a blir till en 0a eller tvärt om pga kosmisk strålning eller elektriska fel beror på vilken teknik man använder för överföringen, men sannolikheten är oftast låg, och hur som haver ofrånkomlig. Denna sannolikhet anges oftast som en bitfels-frekvens "bit error rate" (BER), dvs sannolikheten att en enstaka bit skall förvrängas, av leverantören av förbindelsen.

En vanligare anledning till att paket kommer bort är att det blev fullt i någon nätverksbuffert i nätverksutrustning på vägen mellan sändare och mottagare. Alltför många utrustningar i dag skryter med "wire-speed" etc, men kan knappt buffra trafik alls vid tillfälliga stockningar.

Ett typiskt exempel på när buffring är nödvändigt är när trafik från en dator ansluten med hög bandbredd skall nå en dator ansluten med låg bandbredd. I teorin kommer TCP att anpassa hastigheten så att paket anländer i lagom takt för mottagaren, men i praktiken är det troligt att data kommer i skurar (”bursts”) i sändarens takt. Dessa måste buffras av nätverksutrustningen och skickas vidare i mottagarens takt (i stället för att kastas bort) för att inte orsaka onödiga omsändningar, och onödigt låg förbindelsehastighet.

Observera att det inte enbart är av godo att buffra, det ger en variabel fördröjning (”jitter”) vilket vissa typer av trafik inte tolererar, men för att få snabba överföringar med TCP är det kritiskt viktigt att inga paket kommer bort. Vid buffring är det alltså viktigt att man tar hänsyn till ToS och tex lägger ”low delay” och högprioriterade paket före i kön för att minska negativ inverkan av buffring på tidskritisk trafik (men samtidigt inte svälter ute lägre prioriterad trafik, ett delikat problem).

Maximal överföringshastighet

Den maximala överföringshastighet man kan uppnå med TCP är om man tar hänsyn till paketförluster.

bandbredd < min(buffert/RTT, MSS/(RTT*sqrt(paketförlust)))

Den första delen (bandbredd < buffert/RTT) kommer ur det vi ovan skrev som att

optimal buffert = bandbredd*RTT och är rätt lätt att härleda, den andra delen däremot 

(bandbredd < MSS/(RTT*sqrt(paketförlust)) är svårare, intresserade kan 

läsa "The Macroscopic Behavior of the TCP Congestion Avoidance Algorithm" tex från  http://www.psc.edu/networking/papers/model_ccr97.ps
Vad gäller paketförlust är det sannolikheten att ett paket skall försvinna. Notera att om ett bitfel uppstår på förbindelsen så är hela paketet förstört (om man inte använder error-correction), så ett bitfel orsakar även paketförlust.

MSS är "maximum segment size", dvs maximal paketstorlek minus storleken på IP och TCP headers. I verkliga världen där Ethernet dominerar med en "maximum transmission unit" (MTU) på 1500 bytes motsvarar det 1460 bytes (IP och TCP headers är vardera 20 bytes).

Observera dock att för trafik som lämnar det lokala nätet kan MSS vara lägre. MSS skall vara 

<minsta MTU på vägen> – <storleken IP/TCP headers> för att inget paket skall behöva fragmenteras. De flesta moderna TCP-stackarna använder "path MTU discovery" (PMTUD) för att hitta en optimal MSS, annars är maximal MSS 536 bytes för icke-lokal trafik enligt standarden. 

Socket option TCP_MAXSEG kan användas för att sätta MSS hos mottagaren om det sätts innan förbindelsen etableras. Ni får dock anta att MSS alltid är 1460 bytes (end-to-end) i denna laboration.

Uppgifter

I denna laboration skall ni dels skapa en "nätverkssimulator" som simulerar fördröjning, förluster och nätverksbuffring, och dels använda denna simulator för att simulera vilka praktiska överföringshastigheter man maximalt kan förvänta sig för några givna scenarion.

Ni skall dessutom analysera era resultat med hänsyn till teorin ovan och i kursboken, vilket antas bli den svåraste delen av denna laboration.

Uppgift 1: Nätverkssimulator

De tre faktorer som spelar roll för överföringshastigheten, om man antar att man satt buffert (för CWND) till ett lämpligt värde på sändande och mottagande dator, är MSS (alltid 1460 bytes i denna laboration), ”round-trip-time” (RTT), och sannolikheten för paketförluster. 

Sannolikheten för paketförluster kan vidare delas upp i "bit errors" på överföringsmediet, och förluster pga fulla nätverksbuffertar i nätverksutrustningen.

Ni skall bygga en nätverksimulator som simulerar dessa faktorer med anslutningar för 10 och 100 Mbps ethernet.

Simulatorn gör ni enklast genom att hacka en Linux-burk så att ni kan fördröja paket 

på väg genom datorn (RTT), förvanska data på väg genom datorn med en viss sannolikhet (bitfelsfrekvens) samt sätta nätverksbuffertstorlek för utgående trafik (när utgående buffert är full skall nya paket helt enkelt kastas i denna laboration, ingen mer intelligent köhantering).





För denna första del av laborationen rekommenderas att ni alla samarbetar vad gäller att hitta ett bra sätt att implementera simulatorn. Det är inte implementationen av simulatorn, utan att analysera de resultat ni får, som skall vara huvudfokus i denna laboration. 

Ni skall dock naturligtvis även redovisa hur ni implementerat simulatorn, och vilka begränsingar ni ser med er implementation.

Ni skall även sätta upp en trafikmätningsmiljö (sändare och mottagare, A och C i bilden ovan) som ni kan använda för att mäta trafikströmning med TCP genom er nätverkssimulator, och där ni kan ändra buffert för CWND etc med systemanrop enligt ovan. Vill ni använda eller utgå från något färdigt trafikmätningsprogram är det helt OK.

Uppgift 2: Enkel simulering

Ni skall nu simulera RTT och bitfelsfrekvens samt analysera de resultat ni får med hänsyn till teorin ovan och i kursboken. För följande uppgifter rekommenderas att ni samarbetar två 

och två.

Observera att ni i denna del inte behöver ta hänsyn till nätverksbuffring. Alla enheter skall (antas) vara anslutna med 100 Mbps full-duplex ethernet, och alla nätverksbuffertar på vägen skall (antas) ha tillräckligt utrymme.

1a)
Vilken maximal överföringshastighet mellan en dator i Stockholm och en dator i Umeå (antag 15 ms RTT och 1*10E-12 bitfelsfrekvens) kan uppnås utan att ändra standardinställning av CWND buffertstorlekar? Hur stor buffert är detta? Hur stämmer resultatet med teorin? Om det inte stämmer, varför?

1b)
Variera maximala CWND buffertar i exemplet ovan. Vid vilken storlek uppnås maximal överföringshastighet, och hur stämmer det med teorin? Om det inte stämmer, varför?

2a,b)
Som 1) men mellan en dator i USA och en dator i Umeå (antag 200 ms RTT och 1.5*10E-10 bitfelsfrekvens).

3)
Extrapolera resultaten från 2) till en GigaSUNET-liknande miljö med datorer anslutna med gigabit ethernet i Umeå och USA.  

Uppgift 3: Svår simulering

Nu kommer den svåra delen. I denna uppgift skall ni även ta hänsyn till nätverks-buffringsförluster. Även här rekommenderas att ni samarbetar två och två.

4)
Variera storleken på nätverksbuffert på utgående förbindelser (efter RTT fördröjningen) för förbindelser enligt 1-2) ovan. Vid vilken nätverksbuffert-storlek uppnås maximal överföringshastighet? Hur stämmer det med teorin? 

Om det inte stämmer, varför?

5)
Ändra nu förutsättningarna så att sändaren (servern) är ansluten med 100 Mbps, men mottagaren (klienten) med enbart 10 Mbps. Upprepa 4) med dessa förutsättningar.

6)
Extrapolera detta till en GigaSUNET-liknande miljö där sändaren (servern) är ansluten med gigabit ethernet, och mottagaren (klienten) med 10 Mbps ethernet, samt att minsta nätverksbuffert på vägen är 512 kB. 

Uppgift 4: Frivillig

Om ni vill och hinner ansluter ni en tredje dator (B i bilden ovan) och sänder data från både A och B samtidigt till C. Hur påverkar det resultaten i 1-6) ovan? Vilka slutsatser drar ni av detta?

Fundera även över hur stor del trafik i form av ”onödiga” omsändningar som belastar GigaSUNET/Internet.
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